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Seguranca da informacao: esclarecimento sobre a recomendacao de troca
de senha

Fonte: ANVISA — Agéncia Nacional de VigilGncia Sanitdria

Data: 04/03/2024

Em 29 de fevereiro de 2024, a Equipe de Tratamento a Incidentes em Redes e
Seguranca Cibernética (Etir) da Anvisa emitiu um e-mail onde recomenda que o0s
usudrios de sistemas externos da Agéncia, como o Solicita, Notivisa, Peticionamento,
SNGPC etc., alterem imediatamente suas senhas de acesso.

Cabe esclarecer que ndo houve uma acdo concreta de invasdo aos sistemas, e o
objetivo da comunicagdo é tdo somente fortalecer as medidas de seguranca
implementadas no ambiente da Anvisa.

Atualmente, uma das maiores vulnerabilidades enfrentadas pelas organizagbes é o
comprometimento das credenciais de acesso, seja por meio de phishing (tentativa de
fraude para obter informacdes confidenciais), engenharia social (técnica de
manipulacdo psicolégica que explora o erro humano para obter informacdes privadas) e
outras formas de ataques direcionados.

Nesse cendrio cada vez mais complexo e interconectado da seguranca da informacdo,
estratégias proativas de monitoramento de credenciais e agdes preventivas
desempenham um papel fundamental na reducdo de riscos e na garantia da
integridade, confidencialidade e disponibilidade das informacdes.

Em vista desse contexto, reforcamos a importancia de seguir as boas praticas de
seguranca ao definir a nova senha, garantindo a inclusdo de letras maidsculas e
minusculas, niumero(s) e caracter(es) especial(is), conforme orientado no referido e-
mail.

Para realizar a alteracdo da senha, acesse o Sistema de Seguranca
(https://www1.anvisa.gov.br/segurancalogin), realize o login normalmente com e-mail
e a senha antiga, escolha a empresa/instituicdo a ser representada e clique em “Alterar
Senha”.

Caso nao consiga alterar a senha, pedimos que solicite a redefinicao da senha, entrando
em contato com a Central de Atendimento pelos canais abaixo:

- Telefone: https://www.gov.br/anvisa/pt-
br/canais_atendimento/atendimento-por-telefone
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- Webchat: https://www.gov.br/anvisa/pt-br/canais_atendimento/webchat

- Formulério Eletrdnico: https://www.gov.br/anvisa/pt-
br/canais_atendimento/formulario-eletronico

Lembramos ainda que, mesmo aqueles usuarios que utilizem o login pelo Gov.br ou por
certificado digital para acessar sistemas da Anvisa, e que tenham recebido o e-mail
solicitando a troca de senha, devem fazer a alteracdo no Sistema de Seguranca Externo

(https://www1.anvisa.gov.br/segurancalogin).

. Despachos Transportes ——
www.haidar.com.br B, (11)3346-6911 | (11) 2462-1811 /AK) SASSMAQ




